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O serviço de Inteligência Cibernética e Monitoramento de Ameaças 

(ICMA) é uma solução projetada para identificar e mitigar riscos no 

ambiente digital da sua organização. 

Por meio de um monitoramento contínuo de atividades maliciosas 

em escala global e da detecção de vulnerabilidades sendo 

exploradas ativamente, aliado ao uso de técnicas para identificar 

exposições e vazamentos de dados, o ICMA oferece uma visão 

abrangente dos riscos que podem comprometer a segurança e a 

integridade dos seus ativos digitais, capacitando sua organização a 

responder de maneira proativa a ameaças emergentes e ajudando a 

proteger suas informações críticas.

Ao entender e antecipar os riscos, a organização pode alinhar suas 

estratégias de segurança com seus objetivos de negócios, 

fortalecendo a capacidade de resposta a incidentes e garantindo 

uma defesa proativa. O ICMA não apenas ajuda a proteger dados 

críticos, mas também reforça as operações das equipes de 

Segurança da Informação, Prevenção e Privacidade, promovendo 

um ambiente mais seguro.

ICMA - Visão Geral
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ICMA - Metodologia
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Coleta de dados brutos de 

segurança por fontes 

variadas, alinhado com a 

estratégia definida

Definição de objetivos e 

requisitos para orientar a 

coleta e análise de 

informações relevantes.

Planejamento e 
requisitos

Coleta de 
informações

ProcessamentoAnálise

Produção e 
disseminação

Estruturação, organização e 

priorização dos dados 

coletados de acordo com os 

critérios definidos na fase de 

planejamento.

Avaliação dos dados 

processados para identificar 

padrões, tendências e 

insights acionáveis sobre 

ameaças e vulnerabilidades.

Distribuição das informações 

analisadas para as partes 

interessadas com 

recomendações direcionadas 

para a melhoria do ambiente.



ICMA - Metodologia
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Ferramentas e Frameworks

▪ Sistemas de ThreatFeed baseados em STIX e 

TAXII

▪ Fontes de registros de vulnerabilidades

▪ Data / Infraestructure Crawlers and Sensors

▪ FIRST Data Classification (TLP / PAP)

▪ Common Vulnerabilities and Exposures (CVE)

▪ Common Weakness Enumeration (CWE)

▪ MITRE ATT&CK TTPs

Fontes

• OpenSource Intelligence (OSINT)

• Dorking (Filtros avançados)

• Feed Monitoring

• Chat / Communities Monitoring

• DarkNet / DeepWeb / DarkWeb

• Fontes oficiais (Gov CERT’s, CSIRT’s)

• Internet (Blogs, Twitter, Canais de notícia)

▪ Exposição de infraestrutura

▪ Vazamento de informações

▪ SurfaceWeb, DeepWeb e DarkNet

▪ Monitoramento de VIPs

▪ Identificação de ameaças direcionadas

▪ Exposição negativa da marca

▪ Ataques em fornecedores

▪ Vulnerabilidades críticas

▪ Fraudes e falsificações

▪ Análise de artefatos maliciosos

Abrangência



Visibilidade de Ameaças Globais: Oferece uma visão abrangente do 

cenário de ameaças global, permitindo que as organizações se adaptem 

rapidamente a novas táticas e técnicas de ataque.

Redução de Riscos: Ajuda a reduzir a superfície de ataque, minimizando 

as vulnerabilidades e mitigando riscos associados a ameaças conhecidas e 

emergentes.

Tomada de Decisão Informada: Fornece insights acionáveis que ajudam 

na tomada de decisões estratégicas e operacionais em segurança 

cibernética.

Resposta Proativa a Incidentes: Facilita a implementação de medidas 

preventivas e reativas, aumentando a resiliência da organização contra 

ataques cibernéticos.

Proteção de Dados Sensíveis: Ajuda a identificar e corrigir exposições e 

vazamentos de dados, protegendo informações críticas e assegurando a 

conformidade regulatória.

ICMA - Benefícios
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ICMA – Alguns casos
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10 bilhões de senhas aparecem no 
lançamento do 'RockYou2024' da Dark Web

www.darkreading.com

Malware CarnavalHeist atinge bancos 
brasileiros por meio de e-mails de phishing

Akira Ransomware atinge o setor de 
energia brasileiro: Vazamento de Dados de 
123 GB

Ataque à cadeia de suprimentos do plugin 
WordPress compromete 36.000 sites

Exploração CVE-2024-24919 da Check Point: 
aviso urgente de patch do gateway de segurança

Hackers roubam números de telefone de 33 
milhões de usuários do Authy



ICMA – Primeiros Passos
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É elaborado um Plano de Monitoramento de Ameaças e Inteligência 

Cibernética para a sua organização, contemplando as necessidades 

e responsáveis.

As entregas das detecções são feitas por relatórios mensais, alertas 

técnicos via e-mail e dashboard.

Agende já a PoC do ICMA para a sua empresa!



Rogério Gomes
rogerio.gomes@cherokee.com.br  

fone +55 11 97426-6587

cherokee.com.br 

Ulisses Donato
ulisses.donato@cherokee.com.br  

fone +55 11 96461-0029
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Contato

https://www.cherokee.com.br/
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