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Apresentacio de servico « C h ero ke e

Zero Trust

Seguranca em todos 0s niveis




Visao Geral

O modelo Zero Trust baseia-se nos principios: todo acesso
requer autenticagdo segura com MFA, acesso de privilégio
minimo e constante monitoramento de seguranca.

Nossa estratégia oferece o aumento do nivel de seguranca e da
resiliéncia cibernética, facilita o gerenciamento do ambiente
tecnoldgico e protege ativos, economizando tempo e recursos.




« Arquitetura Detalhada

Usuario

O

Internet WAF

Moédulo: Analise de Risco

IP, Pais, Transacdo, Rede, Data,
Hora, MFA, Aprovacao do gestor, etc.

e
°ts)

Load Balance / HA

Plataforma de Acesso Seguro

Acesso concedido

Token ou identificador da sesséo§
inseridos no cabecalho da requisicdo. |

Moédulo: Analise de Pendéncias

Assinaturas, Cursos, Tarefas,
Aceites Diversos

—— ——
—— ——
OAUTH2 (B)
= = == é
> 4 5
SSO Login social
Base de
Usuarios
(legado)

Plataforma de Autenticagéo

Aplicacéo / Sistema

Infraestrutura da  aplicagdo permanece
inalcancavel até que o usuario complete sua
autenticacdo, passe pela analise de Risco e
(opcionalmente) resolva todas as suas
pendéncias

f Aplicacdo tem acesso aos |
| endpoints padrdo OAUTH2 |

|
\




Vantagens

Baixo investimento inicial, quando comparado a outras solucfes existentes
no mercado.

Personalizavel, possibilita a instalacdo e/ou desenvolvimento de plugins para
as diversas necessidades de negécios.

“ Facil conexdao das ferramentas e sistemas, tornando o Zero Trust uma
realidade.

Baixa exigéncia de hardware, possibilita o processamento de alta demanda
COm poucos recursos tecnoldgicos.

Reducdo do alvo de cibercriminosos, mitiga vulnerabilidades ao impor
barreiras solidas a possiveis ataques.




« Implementagao

II On-premise
II 100% SaaS

Hibrido
Recomendacéo:

* SSO on-premise
¢ Restante SaaS

II Customizado

.-.
S
;

g 4
8-
et s o vt
) 1
2 :

&
!
G312

&

¥ ;
Bt 2 S5 ! -
o
o £ 2 & 5

=

4l



Rogério Gomes

rogerio.gomes@cherokee.com.br
fone +55 11 97426-6587

Ulisses Donato

ulisses.donato@cherokee.com.br
fone +55 11 96461-0029

cherokee.com.br



https://www.cherokee.com.br/
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